INSTRUKCJA ZGLASZANIA I OBSLUGI INCYDENTOW

Celem niniejszej instrukcji jest okreslenie obowigzujgcych w Szkole Podstawowej im. Marii
Sktodowskiej-Curie, procedur postepowania w sytuacji wystgpienia lub uzasadnionego
podejrzenia wystgpienia incydentu bezpieczenstwa teleinformatycznego w tym réwniez
naruszenia ochrony danych osobowych. Dla uproszczenia w dalszej czesci instrukcji oba
rodzaje zdarzen nazywane bedg incydentem.

Incydent bezpieczeristwa teleinformatycznego — takie pojedyncze zdarzenie lub seria zdarzern,
zwigzanych z bezpieczeristwem informacji niejawnych (chronionych), ktore zagrazZaja ich poufnosci,
dostepnosci lub integralnosci (Rozporzadzenie Prezesa Rady Ministrow z dnia 20.07.2011 r.
w sprawie podstawowych wymagarn bezpieczeristwa teleinformatycznego).

Naruszenie ochrony danych osobowych - naruszenie bezpieczeristwa prowadzace do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych (art. 4 pkt 12 RODO).

Incydent w podmiocie publicznym — incydent, ktory powoduje lub moZe spowodowac obnizZenie
Jakosci lub przerwanie realizacji zadania publicznego realizowanego przez podmiot publiczny

(Ustawa o Krajowym Systemie Cyberbezpieczeristwa z dnia 5.07.2018 r.).

§1
Za wystgpienie lub uzasadnione podejrzenie wystgpienia incydentu uznaje sie w szczegolnosci:
1) odnosnie zdarzen zachodzacych w systemie informatycznym
e Uujawnienie informacji chronionych, w tym zawierajgcych dane osobowe osobie
nieupowaznionej bez wzgledu na to, czy miato charakter dziatania $wiadomego, czy
nieSwiadomego.
e brak lub niedostepnos¢ spodziewanych informacji z poziomu obstugi uzytkownika
systemu informatycznego uprawnionego do przetwarzania danych;
e niezgodno$¢ danych w systemie informatycznym z danymi w postaci papierowej
lub innymi kopiami utrwalonymi uprzednio na nosnikach elektronicznych;
e widoczne $lady wtamania do systemu — np. zmiany w konfiguracj;
e zmiany sum kontrolnych plikdw;
e zapisy w logach systemowych $wiadczace o naruszeniu bezpieczenstwa, wykonywaniu

niedozwolonych operadiji itp.;



2)

3)

samodzielne akcje podejmowane przez system (nawigzywanie potgczen, wysytanie
wiadomosci e-mail itp.);

intensywna praca dysku w czasie, gdy z komputera nikt nie korzysta;
powtarzajgce sie zawieszenia systemu;

spowolnienie pracy systemu lub sieci;

inne niz zwykle lub dodatkowe okna powitalne, w tym z prosba o podanie hasta;
odmowa przyjecia hasta uzytkownika;

pojawianie sie niestandardowych okien, napiséw i innych elementéw ekranu;
znaczace zmiany w zajetosci dysku;

nienaturalne rozmiary zapisywanych na dysku plikéw;

pojawienie sie niespodziewanych nazw plikéw lub katalogow;

powtarzajgce sie nagte zrywanie potgczen sieciowych;

ujawnienie indywidualnych haset dostepu do informacji chronionych;

otrzymanie niespodziewanego e-maila z zatgcznikami (np. typu .doc, .exe, .com).

odnosnie zdarzen dotyczacych elektronicznych i papierowych nosnikow

informacji:

nieuprawnione wykonanie kopii nosnikdw zawierajgcych informacje chronione;
zmiana lub usuniecie informacji zapisanych na kopiach bezpieczenstwa

lub kopiach archiwalnych;

zgubienie nosnika zawierajgcego informacje chronione;

wykrycie braku nosnika zawierajgcego informacje chronione w miejscu jego
przechowywania;

odkrycie niezniszczonych nosnikéw z informacjami chronionymi w koszu na $mieci;
znalezienie nosnika z informacjami chronionymi;

przekazanie nosnika z informacjami chronionymi osobie nieuprawnionej do ich

otrzymania;

odnosnie stanu zabezpieczenia pomieszczen, w ktérych sg przetwarzane

informacje chronione:

nieuprawniony dostep (préba dostepu) do obszaru przetwarzania danych;
pozostawienie bez nadzoru osoby nieupowaznionej w pomieszczeniu, gdzie znajdujg
sie dane osobowe;

niewlasciwe dziatanie fizycznych zabezpieczen pomieszczen gdzie przetwarza sie

informacje chronione;



e niewlasciwe parametry Srodowiska takie jak temperatura, wilgotnos¢, dla pomieszczen,
w ktorych sg przetwarzane informacje chronione w systemie informatycznym oraz na
nos$nikach papierowych i elektronicznych.

4) odnosnie nierespektowania obowigzujacych zasad przetwarzania danych
osobowych:

e dopuszczenie do przetwarzania danych o0sdéb bez nadania im odpowiednich
upowaznien;

e udostepnianie danych osobowych osobom / podmiotom nieupowaznionym;

e powierzanie przetwarzania danych osobowych podmiotom zewnetrznym bez zawarcia
umowy powierzenia zgodnej z wymaganiami art. 28 ust. 3 RODO;

e zbieranie danych osobowych bez wykonywania obowigzkdw informacyjnych, o ktérych
mowa w art. 13 i 14 RODO;

e pozyskiwanie danych osobowych z nielegalnych zrodet;

e przetwarzanie danych osobowych niezgodne z deklarowanym (lub okreSlonym
przepisami prawa) celem i zakresem;

e przetwarzanie z naruszeniem zasady ograniczenia przechowywania danych;

e tworzenie nowych zasobdw danych osobowych lub modyfikacja istniejgcych
bez zgody dyrektora;

e przetwarzanie danych osobowych w obszarze niezabezpieczonym;

e wykonanie nieuprawnionych kopii danych osobowych;

e brak aktualnych kopii zapasowych danych osobowych;

e niszczenie noSnikdw z danymi osobowymi w sposéb pozwalajgcy na ich odczyt;

e brak przeszkolenia 0sdb dopuszczonych do przetwarzania danych w zakresie zasad
ich przetwarzania i ochrony.

§2

Osoba, ktdéra podejrzewa lub stwierdzi incydent ma obowigzek niezwtocznie:

1) powiadomi¢ o zaistniatym zdarzeniu bezposredniego przetozonego lub/i IOD, a w
przypadku incydentu zwigzanego z przetwarzaniem danych w systemie informatycznym
rowniez Administratora Systemu Informatycznego (ASI);

2) okresli¢ (opisaé) symptomy, Swiadczace o wystgpieniu lub mozliwosci wystgpienia
incydentu;

3) okresli¢ sytuacje i czas, w jakim zauwazono zdarzenie;

4) poda¢ wszelkie istotne informacje, mogace pomdc w ustaleniu przyczyny wystgpienia
incydentu;



5) przekazac IOD i ASI informacje niezbedne do opracowania ,,Raportu dotyczgcego incydentu
naruszenia bezpieczenstwa informacji” oraz zgtoszen incydentu do CSIRT NASK i Urzedu
Ochrony Danych Osobowych, jezeli wystgpi koniecznos$¢ wystania zgtoszenia.

Ramowy wzdr ,Raportu” znajduje sie w Zatgczniku nr 1 do niniejszej Instrukcji.
§3
IOD, ASI i ewentualnie powotany zespdt po otrzymaniu zgtoszenia oceniajg sytuacje i
podejmujg odpowiednie do potrzeb dziatania, a w szczegdlnosci:
e dokonujg rozpoznania zdarzenia;
e oOceniajg wage problemu;
e lokalizujg zrodto problemu;
e zarzadzajg incydentem, przez co rozumie sie obstuge incydentu, usuwanie przyczyn
wystgpienia incydentu oraz opracowanie wnioskdw wynikajgcych z obstugi incydentu.
§4

1. W sytuacji gdy incydent dotyczy cyberbezpieczenstwa, w tym systemu informatycznego
ASI we wspotdziataniu z IOD podejmujg dziatania zmierzajgce do okreslenia i
zakwalifikowania rodzaju zdarzenia, jako btad uzytkownika systemu, awarie systemu lub
naruszenie bezpieczenstwa systemu. ASI podejmuje odpowiednie do potrzeb dziatania, a
w szczegdlnosci:

e Ocenia wage problemu;

e ocenia mozliwoS¢ wystgpienia strat w zasobach informacyjnych i systemowych w
przypadku dalszego dziatania systemu;

e lokalizuje zrédto problemu (przeprowadza analize posiadanych danych);

e podejmuje decyzje o wstrzymaniu lub dalszej pracy systemu;

e przygotowuje informacje dla dyrektora, ktéry podejmuje decyzje o zgtoszeniu incydentu
do CSIRT NASK;

e przygotowuje we wspotpracy z I0OD projekt zgtoszenia do CSIRT NASK.

2. W sytuacji, gdy dyrektor podjat decyzje o zgtoszeniu incydentu osoba wyznaczona do
wspOtpracy z CSIRT NASK przy obstudze incydentu (Sekretarz, ASI) wysyta zgtoszenie (nie
pozniej niz 24 godziny od momentu wykrycia) i wspdtpracuje z CSIRT NASK przy obstudze
incydentu.

Ramowy wzor zgtoszenia do CSIRT NASK znajduje sie w zatgczniku nr 2 do niniejszej

instrukcji.



§5

1. W przypadku gdy incydent dotyczy naruszeniu ochrony danych IOD
powiadamia o tym dyrekcje szkoty, uprawnionego do podjecia dziatan zmierzajgcych
do wyjasnienia sprawy i poinformowania odpowiednich organdw o zaistniatej sytuaciji.

2. W sytuacji potwierdzenia wystgpienia incydentu nalezy przeprowadzi¢ szacowania ryzyka
naruszenia praw i wolnosci osdb, ktorych moze dotyczyé zgtoszone zdarzenie, w tym oceny
skutkéw zdarzenia na prywatnos¢ oséb, ktdrych incydent dotyczy.

3. Szacowanie ryzyka dotyczace sytuacji naruszenia ochrony danych jest przeprowadzane
w zaleznosci od sytuacji przez 10D, ASI i kierownika komdrki organizacyjnej, ktérej dotyczyt
incydent.

4. 10D sporzadza notatke zawierajgcg opis zdarzenia i podjetych dziatan, ktorg przekazuje
dyrekcji szkoty.

§6

1. W sytuacji, gdy incydent kwalifikuje sie, zgodnie z art. 33 RODO, jako naruszenie
ochrony danych osobowych, ktére powinno zostac zgtoszone do Prezesa Urzedu Ochrony
Danych Osobowych IOD we wspotpracy z ASI przygotowuje projekt zgtoszenia na
formularzu (wzdr ramowy), ktory stanowi zatacznik nr 3.

Zgtoszenie przekazywane jest do PUODO przez Administratora (nie pdzniej niz 72 godziny
po stwierdzeniu incydentu) w poprzez wypetnienie formularza elektronicznego, zgodnie
z trybem okre$lonym przez organ na stronie internetowej https://uodo.gov.pl.

§7

1. W sytuacji gdy stwierdzone naruszenie ochrony danych osobowych moze powodowaé
wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, o naruszeniu nalezy
zawiadomi¢ wszystkie osoby, ktérych dane dotycza.

2. 10D we wspdtpracy z radcg prawnym dokonujg analizy czy bedzie wymagane w odniesieniu
do wymogdw art. 34 ust. 3 RODO zawiadomienie o przedmiotowym naruszeniu 0sob,
ktérych dane dotyczg. W razie podjecia decyzji o koniecznosci spetnienia obowigzku
informacyjnego wobec tych osdb, IOD opracowuje tre$¢ zawiadomienia, ktdre podpisane
zostanie przez dyrektora.

§8
Po zakonczeniu obstugi incydentu I0D i ASI podejmujg dziatania, celem wyeliminowania, badz
zminimalizowania wystgpienia podobnej sytuacji w przysztosci.

§9
IOD prowadzi ewidencje naruszen ochrony danych osobowych zgodnie ze wzorem (wzor

ramowy) zawartym w Zatgczniku nr 4 do niniejszej Instrukcji.



§10
W sprawach nieuregulowanych w niniejszej instrukcji majg zastosowanie przepisy RODO,
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000) oraz
ustawy z dnia 5.07.2018 r. o Krajowym Systemie Cyberbezpieczentwa.
Osoby dopuszczone w do przetwarzania danych osobowych zobowigzane sa do bezwzglednego

stosowania zasad okreslonych w niniejszej instrukcji.

Zataczniki:

1. Wzdr ,Protokotu z obstugi incydentu”.

2. Wzor ,Formularz zgtoszenia incydentow CSIRT NASK”

3. Wzdr ,Zgtoszenie naruszenia ochrony danych osobowych”
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. Wzdr ,Ewidencja naruszen ochrony danych osobowych”.



