Szkota Podstawowa im. Marii Sktodowskiej-Curie w Starych Bielicach

Instrukcja zarzgdzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych

Zatwierdzit:

(data, podpis)



Niniejsza Instrukcja zarzgdzania systemem informatycznym stuzgcym do przetwarzania da-
nych osobowych, zwana dalej Instrukcja, przyjeta zostata w celu wykazania, ze dane osobo-
we w systemach informatycznych wykorzystywanych przez Szkote Podstawowg im. Marii
Sktodowskiej-Curie w Starych Bielicach przetwarzane sg w sposéb zgodny z przepisami prawa
majgcymi zastosowanie do takiej czynnosci, zgodnie z zasadg art. 5 ust. 1 lit. f) rozporzadze-
nia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony
0s06b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej RODO).

Definicje:

1. Administrator Danych — Szkota Podstawowa im. Marii Sktodowskiej-Curie w Starych
Bielicach

2. Dane osobowe — wszelkie informacje, w tym o stanie zdrowia, dotyczgce zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej

3. System informatyczny — zespét wspoétpracujgcych ze sobg urzadzen, programdw, procedur
przetwarzania informacji, narzedzi programowych zastosowanych w celu Przetwarzania da-
nych

4. Przetwarzanie danych — jakiekolwiek operacje wykonywane na Danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie, a zwtaszcza te, ktére wykonuje sie w Systemach informatycznych

5. Zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacja stosowa-
nych srodkdéw technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich nie-
uprawnionym Przetwarzaniem

6. Identyfikator — cigg znakdw literowych, cyfrowych lub innych jednoznacznie identyfikujgcy
osobe upowazniong do Przetwarzania danych osobowych w systemie informatycznym (Uzyt-
kownika) w razie Przetwarzania danych osobowych w takim systemie

7. Hasto — cigg znakdéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej
do pracy w Systemie informatycznym (Uzytkownikowi)



I. Procedura nadawania i zmiany uprawnien

Celem procedury jest minimalizacja ryzyka przetwarzania danych przez osoby
nieupowaznione i ich ujawnienia z powodu braku swiadomosci koniecznosci ochrony danych
osobowych.

1. Kazdy pracownik przed przystgpieniem do przetwarzania danych osobowych musi
zapoznac sie z:

- zasadami przetwarzania i ochrony danych osobowych zawartych

w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 .

w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych (RODO),

- Polityka ochrony danych osobowych,

- Regulaminem ochrony danych osobowych.

2. Po podpisaniu oswiadczenia o zachowaniu poufnosci (zat. nr 1 do Instrukcji)
Administrator danych osobowych lub osoba przez niego upowazniona wydaje
pracownikowi Upowaznienie do przetwarzania danych osobowych (zat. nr 2 do
Instrukcji) i aktualizuje wykaz osdéb uprawnionych do przetwarzania danych
osobowych.

3. Dostep do aplikacji i jezeli jest to wymagane do stacji roboczej nadawany jest
pracownikowi w formie indywidualnego identyfikatora (loginu).

4. Wprowadzenie informacji o zakoriczeniu stosunku pracy odnotowane w sys-
temie kadrowym powoduje automatyczne wygasniecie uprawnien do pracy
w aplikacjach.

5. W celu nadania / odebrania uprawnien do pracy w systemie SIO Dyrektor wy-
syfa stosowng informacje do Ministerstwa Edukacji Narodowej . W przypadku
nadawania uprawnien dla Dyrektora do informacji powinien byé dofgczony
dokument potwierdzajgcy powotanie na stanowisko.

6. Przy przydzielaniu uprawnien obowigzuje zasada minimalizacji uprawnien.

7. ldentyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie
moze by¢ przydzielony innej osobie.

8. Uzytkownikéw obowigzuje zasada pracy z uzyciem witasnego loginu.
Zabroniona jest praca w jakimkolwiek elemencie systemu informatycznego na
loginie innego uzytkownika.

Il. Polityka haset (metody i $rodki uwierzytelniania)

Stosowanie polityki haset zapewnia, ze do systemdéw informatycznych, w ktérych sag
przetwarzane dane osobowe majg dostep tylko osoby do tego upowaznione.
W przypadku komputerédw ogdlnodostepnych, na dyskach ktérych nie zapisuje sie plikéw
zawierajgcych dane osobowe, nie stosuje sie uwierzytelnienia do komputera.

Administrator stosuje nastepujgce wymogi w stosunku do budowy hasta, jego uzytkowania
i przechowywania:



1. Uzytkownik komputera i aplikacji, w celu uwierzytelnienia podaje indywidualny login
i hasto.

2. Hasto uzytkownika powinno mie¢ minimum 8 znakdéw, zawiera¢ co najmniej jedna
duza i jedng mafta litere jedna cyfre i znak specjalny.

3. Hasto powinno by¢ zmieniane co miesigc nawet, jezeli aplikacja tego nie wymaga i nie
powtarzaé sie czesciej niz co 4 miesigce.

4. Hasta wpisywane z klawiatury nie mogg pojawiac sie na ekranie monitoréow w formie
jawnej.

5. Hasta dostepu do aplikacji, przy kazdym logowaniu, powinny byé wpisywane z klawia-
tury. Zabrania sie korzystania z funkcji ,Zapamietaj mnie na tym komputerze”.

6. Hasto nie powinno zawiera¢ zadnych informacji, ktére mozna kojarzy¢ z uzytkowni-
kiem komputera np. osobiste dane uzytkownika, tj. nazwisko, inicjaty, imiona, marka
lub nr rejestracyjny samochodu itp.

7. Hasto nie moze by¢ zapisywane w miejscu dostepnym dla oséb nieuprawnionych.

8. Uzytkownik nie moze udostepni¢ swojego identyfikatora oraz hasta jak réwniez do-
stepu do stanowiska roboczego po uwierzytelnieniu w systemie osobom nieupraw-
nionym.

9. Hasto uzytkownika nalezy utrzymywac w tajemnicy, rdwniez po uptywie jego wazno-
sci.

10. Raz uzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi systemu.

11. W przypadku, gdy istnieje podejrzenie, ze hasto mogta poznaé osoba nieuprawniona,
uzytkownik zobowigzany jest do natychmiastowej zmiany hasta, lub w razie proble-
mow do powiadomienia o tym fakcie Administratora Danych Osobowych.

lll. Procedura tworzenia kopii zapasowych

Celem procedury jest zapewnienie, ze w przypadku awarii dysku lub zaktdcenia spdjnosci lub
dostepnosci danych z réznych powodéw istnieje mozliwosé ich odtworzenia.

1. Za wykonywanie kopii zapasowych danych zgromadzonych w systemie informatycz-
nym sg odpowiedzialni pracownik zatrudniony do obstugi informatycznej szkoty.

2. Za wykonywanie kopii zapasowych danych zapisanych w systemie Ptatnik, Progman
odpowiada uzytkownik. Kopia wykonywana jest na serwerze.

3. Kopie zapasowe innych dokumentdéw zapisanych na komputerach wykonujg doraznie
ich uzytkownicy.

4. Na poczatku kolejnego roku szkolnego, ADO lub osoba przez niego upowazniona, za-
pisuje dane stanowigce dziennik elektroniczny na zewnetrznym nosniku danych, we-
dtug stanu na dzien zakoriczenia roku szkolnego. Kopia dziennika elektronicznego Li-
brus powinna by¢ podpisana kwalifikowanym certyfikatem podpisu elektronicznego.

5. Nosniki danych po ustaniu ich uzytecznosci nalezy pozbawi¢ danych lub zniszczy¢
w sposob uniemozliwiajgcy odczyt danych.



IV. Procedura niszczenia nosnikéw elektronicznych i dokumentdéw papierowych

Celem procedury jest zapewnienie, ze osoby nieupowaznione nie bedg miaty dostepu do
informacji zapisanych na nosnikach elektronicznych i w dokumentach papierowych, ktére
utracity swa przydatnosé.

Kazdorazowo przed wycofaniem komputera z eksploatacji lub przeniesieniem na inne
stanowisko nalezy przekazac go Informatykowi, by ten we witasciwy sposéb usunat in-
formacje zapisane na dysku.

W przypadku koniecznosci przekazania komputera do naprawy, o ile to mozliwe nale-
zy wyciggnac z niego dysk twardy. Jezeli nie ma takiej mozliwosci, to naprawa odby-
wa sie w siedzibie Administratora danych.

Elektroniczne nosniki informacji (dyski twarde z komputeréw i serweréw, pendrive,
ptyty CD / DVD), ktdre nie bedg juz wykorzystywane z powodu uszkodzenia lub utraty
mozliwosci ich wykorzystania sktadowane sg w wyznaczonym, chronionym miejscu.
Okresowo wszystkie nosniki elektroniczne sg komisyjnie, fizycznie niszczone przez np.
pociecie, nawiercenia, trwate uszkodzenie przy uzyciu mtotka, demagnetyzacje.
Zniszczenie no$nikéw jest potwierdzone protokotem zniszczenia podpisanym przez
osoby uczestniczgce w niszczeniu.

Doraznie dokumentacja papierowa niszczona jest w niszczarkach.

W przypadku koniecznosci zniszczenia duzych ilo$ci dokumentacji papierowe;j jest ona
przekazywana do firmy niszczacej dokumenty papierowe. Firma wystawia certyfikat
potwierdzajacy zniszczenie dokumentéw.

V. Procedura bezpiecznego korzystania z komputeréw przenosnych

Celem procedury jest wskazanie podstawowych zabezpieczen informatycznych i fizycznych,

ktore powinny byé stosowane przy konfiguracji komputera oraz podczas jego uzytkowania.

1.

Dysk komputera przeno$nego powinien by¢ zabezpieczony przez zastosowanie
oprogramowania szyfrujgcego lub powinien by¢ zabezpieczony hastem. Od tej zasady
mozna odstgpi¢ w przypadku, gdy na dysku nie bedg przechowywane dokumenty,
ktore zawierajg dane osobowe.

Komputera przenosnego nie nalezy pozostawia¢ bez nadzoru w miejscach publicznych,
miedzy innymi w samochodzie czy przechowalni bagazu.

Z komputera przenosnego nalezy korzystaé w sposdb minimalizujgcy ryzyko dostepu
do przetwarzanych danych przez osoby nieupowaznione.

Przy korzystaniu z komputera przenosnego w miejscach publicznych i w srodkach
transportu publicznego nalezy chronié¢ informacje wyswietlane na monitorze przed
wgladem oséb nieuprawnionych.

Zabrania sie dopuszczania oséb nieupowaznionych do korzystania z komputera
przeno$nego na ktérym przetwarzane sg dane osobowe.

W przypadku kradziezy lub zagubienia komputera przenosnego nalezy bezzwitocznie
powiadomié¢ Administratora Danych.



